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POLITICA GLOBAL DE PROTECCION Y TRANSFERENCIA DE DATOS

I. Introduccion.

La gestidon de la Politica Global de Proteccion y Transferencia de Datos en Marco
Consultora México, S.A. de C.V., Marco Marketing Consultants Corp, Marco
Colombia SAS, M2 Consultoria Em Marketing LTDA, Consultora Marco Chile
Compainia Limitada, Marco Marketing Consultants Peru Sac y Consultora Marco
S.A. (en adelante Marco Mkt) se basa en el derecho fundamental a la privacidad y
la proteccion de los datos personales.

Este derecho estd reconocido en diversos instrumentos internacionales,
incluyendo la Declaracion Universal de los Derechos Humanos, el Pacto
Internacional de Derechos Civiles y Politicos, y la Convencidon Europea de Derechos
Humanos, que establece el derecho fundamental a la proteccion de datos.

La regulacion de este derecho varia segun la jurisdiccion:

= Meéxico: el marco legal principal incluye la Ley Federal de Proteccion de
Datos Personales en Poder de Particulares, su Reglamento, asi como
directrices sobre Avisos de Privacidad, el Cédigo de Etica vy
recomendaciones de seguridad de datos.

= Brasil: la proteccion de datos esta regulada por la Ley General de Proteccién
de Datos (LGPD).

= Colombia: la principal ley sobre proteccion de datos personales es la Ley
Estatutaria 1581 de 2012.

= Chile: la proteccion de datos personales esta regulada por la Ley N° 19.628
sobre la Proteccién de la Vida Privada.

= Peru: el marco legal aplicable consiste en la Ley N° 29733 (Ley de Proteccion
de Datos Personales) y su Reglamento (aprobado por el Decreto Supremo
N° 003-2013-JUS).

= Argentina: La Ley N° 25.326 de Proteccion de Datos Personales establece
los principios generales para el tratamiento de datos, junto con el Decreto
746/2018, que regula la proteccion de datos dentro del Poder Ejecutivo
Nacional.

= Estados Unidos: la proteccién de datos no se rige por una unica ley federal,
sino por una combinacion de leyes federales y estatales que abordan
aspectos especificos de la privacidad y la seguridad de los datos. Las leyes
federales clave incluyen:

HIPAA (Ley de Portabilidad y Responsabilidad de Seguros de Salud) -

que regula la informacion sanitaria,
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COPPA (Ley de Proteccion de la Privacidad Infantil en Linea) — que
regula la proteccion de datos para menores de 13 aios,
GLBA (Ley Gramm-Leach-Bliley) - aplicable a instituciones
financieras,
FERPA (Ley de Derechos y Privacidad Educativa Familiar) — proteccién
de los registros educativos de los estudiantes y
FCRA (Ley de Informes Justos de Crédito) — regula la informacion de
crédito al consumidor.
= En Chile, la proteccion de datos personales esta regulada por la Ley N°
19.628 sobre la Proteccién de la Vida Privada.
= En Peru, el marco legal aplicable consiste en la Ley n°® 29733 (Ley de
Proteccion de Datos Personales) y su Reglamento (aprobado por el Decreto
Supremo N° 003-2013-JUS).
= En Argentina, la Ley N° 25.326 de Proteccién de Datos Personales establece
los principios generales para el tratamiento de datos, junto con el Decreto
746/2018, que regula la proteccion de datos dentro del Poder Ejecutivo
Nacional.
Esta politica también considera todas las actualizaciones y enmiendas relevantes a
estas regulaciones.
ll. Proposito.
Proteger los datos personales de las personas vinculadas a la empresa es esencial
para garantizar un procesamiento de datos legal, controlado e informado, al tiempo
que se protege la privacidad. En Marco Mkt, implementamos regulaciones estrictas
sobre el manejo de datos personales para garantizar el cumplimiento de las normas
de proteccion de datos y prevenir accesos no autorizados. Nuestra politica también
garantiza transferencias seguras de datos conforme a las leyes y mejores practicas
aplicables.

lll. Alcancey aplicacion.

Esta Politica se aplica a todas las filiales de Marco Mkt en relacion con el tratamiento
de datos personales de solicitantes, empleados, proveedores, clientes y terceros
con los que la empresa mantiene una relacion.

El Comité de Proteccion de Datos Personales es responsable de redactar y hacer
cumplir esta Politica. Sin embargo, este documento es vinculante para todos los
empleados de Marco Mkt, especialmente para aquellos que recopilan, almacenan,
usan y/o transfieren datos personales.

IV. Definiciones clave.

a. Activo de Informacién: En el contexto de la seguridad de la informacion, se
refiere a cualquier informacién o elemento relacionado con su
procesamiento (sistemas, medios de almacenamiento, instalaciones,
archivos, empleados, etc.) que tenga valor para la empresa.

ELABORO REVISO APROBO

Gonzalo Elorriaga Varas

Gestor Global de Asuntos Juridicos y de Gestor Global de Asuntos Juridicos y Director Financiero

Cumplimiento de Cumplimiento




PG-04 POLITICA GLOBAL DE PROTECCION Y TRANSFERENCIA DE DATOS

mo r\co Rev. 01 Fecha:junio 1, 2024

b. Aviso de privacidad: Documento fisico, electronico o de cualquier otro
formato generado por el area administrativa de Marco Mkt, que se
proporciona al usuario antes de que se procesen sus datos personales.

c. Base de datos: Una coleccidon organizada de datos personales relacionados
con una persona identificada o identificable.

d. Cifrado: Datos que se escriben usando letras, simbolos o numeros que solo
pueden entenderse si la clave criptografica necesaria esta disponible para
su descifrado.

e. Empleado: Persona que mantiene una relacion laboral con Marco Mkt, ya sea
directamente o a través de un tercero, bajo cualquier tipo de acuerdo
contractual subordinado.

f. Consentimiento informado: Declaracion del testamento del sujeto de datos,
dada tras recibir una descripcion del proceso de proteccion de datos y sus
derechos, a través del cual se realiza el tratamiento de datos.

g. Datos personales: Cualquier informacion relativa a una persona identificada
o identificable, que pueda expresarse en formato numeérico, alfabético,
grafico, fotografico, acustico o cualquier otro formato. Ejemplos incluyen
nombre, apellido, estado civil, lugar y fecha de nacimiento, direccion, nimero
de teléfono, correo electrénico, nivel educativo, salario, CURP (Clave Unica
de Registro de Poblacion), DNI (DNI), Tarjeta de Ciudadania o Tarjeta de
Identidad, RUN (Rol Unico Nacional), CPF (Cadastro de Personas Fisicas),
SSN (Numero de Seguridad Social) u otros numeros nacionales de
identificacion. Los datos personales describen e identifican a una persona,
distinguiendola de los demas.

h. Datos personales sensibles: Informacion que afecta al ambito mas intimo del
sujeto 0 cuyo uso indebido podria conducir a discriminaciéon o suponer un
riesgo grave. Los datos sensibles incluyen informacion que revele origen
racial o étnico, estado de salud presente o futuro, datos genéticos, creencias
religiosas, filoséficas y morales, membresia sindical, opiniones politicas u
orientacion sexual.

i. Tercero: Cualquier persona fisica o juridica externa a la empresa que preste
servicios o realice cualquier trabajo para Marco Mkt. Esta categoria incluye
proveedores, socios comerciales, instituciones gubernamentales y/o
autoridades reguladoras.

j. Persona de los datos: La persona a la que pertenecen los datos personales.

k. Procesamiento: La recopilacion, uso, divulgacion o almacenamiento de datos
personales por cualquier medio. "Uso" incluye cualquier accion relacionada
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VI.

con el acceso, gestion, utilizacion, transferencia o disposicion de datos
personales.

Transferencia: Cualquier comunicacién de datos personales a personas
distintas del responsable de la administracion o del responsable de la
administracion de datos.

. Transferencia de informacion: El intercambio de informacidn entre

departamentos internos de la empresa o entre Marco Mkt y cualquier tercero.

Marco Mkt and/or the Company: Marco Consultora México, S.A. de C.V,,
Marco Marketing Consultants Corp, Marco Colombia SAS, M2 Consultoria
Em Marketing LTDA, Consultora Marco Chile Compania Limitada, Marco
Marketing Consultants Peru Sac, Consultora Marco S.A.

Directrices de politica.

Establecer procedimientos para la recepcion, procesamiento, seguimiento y
gestion oportuna de las solicitudes presentadas por los sujetos de datos.
Supervisar y difundir los procedimientos internos, asegurando el
cumplimiento de las actividades y ciclos de vida de las bases de datos que
contienen informacidén personal, de acuerdo con esta Politica y las
normativas aplicables.

Apoyar a los departamentos pertinentes de Marco Mkt en la atencién a las
solicitudes de los sujetos de datos para ejercer sus derechos segun lo
definido en esta Politica.

Implementar las medidas necesarias para la correcta ejecucion de esta
Politica.

Hacer cumplir esta Politica y cumplir con los procedimientos internos y todas
las disposiciones legales aplicables relacionadas con la proteccion de datos,
asi como designar a una parte responsable para gestionar las solicitudes de
ejercicio de derechos.

Principios fundamentales del tratamiento de datos personales.

. Precision y retencion: Nuestros sistemas se actualizan regularmente y se

proporcionan mecanismos para corregir o eliminar datos personales
inexactos. Ademas, los datos no se conservan mas alla del tiempo necesario
para cumplir con el proposito legal de su tratamiento.

Confidencialidad e integridad: Los datos personales se mantienen seguros y
protegidos durante todo el ciclo de procesamiento. Sin embargo, en caso de
incidente de seguridad o brecha de datos, responderemos de forma rapida
y adecuada, incluyendo notificaciones oportunas segun sea necesario.

Transparencia: Los sujetos de los datos estan adecuadamente informados
cuando se procesan sus datos personales. Explicamos claramente por qué
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VII.

necesitamos sus datos, como se utilizaran y las medidas que se toman para
procesarlos y protegerlos.

Directrices generales.

Las siguientes directrices se aplican a todos los departamentos de Marco Mkt y a
terceros que gestionan registros y bases de datos de datos personales:

Legalidad: La recopilacion y el tratamiento de datos personales de clientes,
proveedores, solicitantes y empleados debe realizarse de forma legal,
conforme a la normativa aplicable. La adquisiciéon de datos por medios
enganosos o fraudulentos esta estrictamente prohibida. Toda la informacion
personal proporcionada a las organizaciones y entidades de Marco Mkt debe
utilizarse segun lo especificado en el Aviso de Privacidad y las disposiciones
legales aplicables.

Consentimiento informado: Es obligatorio difundir el Aviso de Privacidad
corporativo, informando a clientes, proveedores y empleados sobre los
datos recogidos y su proposito. El Aviso de Privacidad debe estar disponible
para los sujetos de datos a través de los canales designados. El
consentimiento a los avisos de privacidad puede ser explicito o implicito,
siguiendo las disposiciones legales aplicables sobre proteccion vy
transferencia de datos personales, asi como esta Politica.

Proporcionalidad: Solo se recopilara la informacién personal necesaria para
funciones operativas. Su procesamiento debe estar justificado, con
documentacién que respalde la necesidad y adecuacion de los datos
recogidos.

Confidencialidad: Todos los contratos con clientes, proveedores vy
empleados deben incluir una clausula de confidencialidad respecto a datos
personales, aprobada por el Oficial de Cumplimiento.

Comunicacién: Las caracteristicas esenciales del tratamiento de datos deben
ser divulgadas a los sujetos de los datos mediante un Aviso de Privacidad.
Cualquier modificacidon o actualizacion de este documento debe
comunicarse a todas las partes interesadas en un plazo de tres (3) dias
laborables a través de los canales oficiales de Marco MKkt.

Calidad de los datos: Los administradores de bases de datos son
responsables de mantener los datos de clientes, proveedores y empleados
precisos y actualizados. El periodo de retencion debe limitarse estrictamente
a lo necesario. Una vez expirado este periodo, los datos deben ser
bloqueados unicamente con el unico propodsito de determinar posibles
responsabilidades relacionadas con su procesamiento, hasta que expiren los
periodos legales o contractuales de retencion, tras los cuales los datos
deben ser eliminados. Si los datos ya no son necesarios para su proposito
original, deben eliminarse de bases de datos y sistemas, manteniéndose los
registros del proceso de eliminacién. Deben existir medidas de seguridad
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administrativas, técnicas y fisicas para proteger los datos personales frente
a robos, dafos, pérdidas, alteraciones, destrucciones, accesos nho
autorizados o mal uso.

= Comparticion y transferencias de datos: Todo intercambio de informacion
electronica perteneciente a Marco Mkt con terceros debe estar respaldado
por un documento escrito (acuerdo o contrato), incluyendo una clausula de
confidencialidad y confidencialidad para la informacién proporcionada.

= Intercambio de datos por terceros: Cualquier intercambio de informacion
electronica de Marco Mkt con terceros debe estar respaldado por un
acuerdo escrito (contrato o acuerdo), que incluya una clausula de
confidencialidad y confidencialidad. Las solicitudes de intercambio de datos
pueden provenir de empleados de Marco Mkt, terceros o entidades externas
que requieran interoperabilidad debido a directrices legales o
gubernamentales. EI intercambio de informacion clasificada como
estrictamente confidencial o sensible debe realizarse a través de canales
cifrados que garanticen la confidencialidad y el cumplimiento de esta
Politica. Las excepciones a la divulgacion de datos deben cumplir con las
leyes y regulaciones aplicables en cada jurisdiccion.

= Transferencias de datos a clientes y proveedores: Se debe firmar un acuerdo
de confidencialidad o transferencia de datos antes de permitir que cualquier
cliente o proveedor acceda a la informacién privada, confidencial o
propietaria de Marco Mkt. Las campafias de concienciacion sobre el
intercambio seguro de informacion deben realizarse periodicamente para
clientes y proveedores. Se realizara un seguimiento de los datos transferidos
para detectar cualquier incidente e implementar acciones correctivas o
preventivas segun sea necesario.

= Transferencias digitales o electronicas de datos: Los datos sensibles o
criticos solo deben proporcionarse bajo un acuerdo, contrato o acuerdo de
transferencia de datos firmado, con verificacion previa de la autorizacion e
identidad del destinatario. Las herramientas internas de intercambio de
informacidn deben estar equipadas con mecanismos de control de acceso y
privilegios.

= Las transferencias de datos deben utilizar mecanismos de autenticacion
seguros y protocolos de cifrado: Las credenciales de autenticacion deben
compartirse a través de canales seguros y nunca deben dejarse en el buzon
de voz ni en ubicaciones no seguras. Preferiblemente, los archivos
confidenciales no deberian enviarse a dominios de correo publico a menos
que estén preverificados. No se deben usar dispositivos de almacenamiento
USB para transferencias de informacidn, ya que su uso estara bloqueado; Se
proporcionaran métodos alternativos de comparticién segura.
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= Transferencias de datos fisicos: Los documentos fisicos que contengan
datos personales deben estar correctamente etiquetados, y su transferencia
debe incluir un acuse de recibo, la lista de los documentos proporcionados
y una fecha estimada de devolucion. Debe mantenerse un libro de registro
para la entrega y recepcidn de soportes fisicos que contengan informacion
sensible. El destinatario de los datos fisicos debe garantizar su seguridad
durante el transporte y el almacenamiento adecuado mientras estén en su
poder. Los documentos de uso especial deben protegerse frente a
amenazas medioambientales mientras estén bajo custodia del
destinatario. Para transferencias internas de datos, solo deben utilizarse los
canales de comunicacion autorizados de Marco Mkt, como membretes
oficiales y memorandos.

= En todos los casos, deben tomarse las precauciones necesarias para
mantener la confidencialidad, como el uso de sobres sellados sin referencia
al contenido.

VIlIl. Cumplimiento.

Para prevenir una variedad de riesgos relacionados con las filtraciones de
informacion y su gestione, Marco Mkt ha establecido mecanismos para guiar las
acciones de todos los empleados. Estas politicas y herramientas estan accesibles
para los empleados en la plataforma oficial de la empresa. A continuacion, los
principales:

1. Cddigo de ética.
Politica de Seguridad de la Informacion.

3. Clausula de confidencialidad incluida en todos los contratos con clientes y
proveedores.

4. Los acuerdos de confidencialidad se llevan a cabo con clientes,

proveedores, socios comerciales y empleados.

Aviso de privacidad.

Politica de privacidad y proteccion de datos personales.

Politica de Dispositivos Moviles y Teletrabajo.

Politica de gestidon de contrasenas.

©NO O

Las politicas de Marco Mkt permiten a empleados, proveedores, clientes y
cualquier tercero reconocer los riesgos potenciales en la transferencia de
informacidon confidencial. También facilitan evitar conductas prohibidas cuando
son evidentes y buscar asesoramiento inmediato en caso de dudas. Ademas,
tendran acceso al Procedimiento de Protecciéon y Transferencia.

El incumplimiento de esta Politica conllevara las correspondientes consecuencias
internas, que se determinaran tras evaluar la infracciéon cometida. Ademas, se
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pueden emprender acciones legales conforme a las leyes aplicables en el pais
donde se produjo el incumplimiento.

IX. Procedimiento de proteccion y transferencia.
Esto debe estar sujeto a los siguientes parametros y proceso:

a. El titular de los datos personales o su representante legal seran los unicos
autorizados para solicitar el ejercicio de este procedimiento a Marco Mkt mediante
cualquiera de los siguientes medios:

= Por correo electrénico en datospersonales@marcomkt.com;
= En persona en las oficinas de Marco Mkt; y
= Através de la web www.marcomkt.com.

b. La solicitud debe ser enviada al Comité de Proteccién de Datos Personales a
través del correo electronico indicado arriba, que verificard que contiene lo
siguiente:

= El nombre del propietario, numero de teléfono y direccion fisica, correo
electronico u otro medio para comunicar la respuesta a su solicitud;

= Documentos que demuestren la identidad o, cuando proceda, la
representacion legal del propietario (identificacion con foto valida,
pasaporte, licencia profesional);

= Una descripcion clara y precisa de los datos personales y/o de los motivos
por los que se realiza la solicitud;

= Cualquier otro elemento o documento que facilite la localizacién de los datos
personales;

= Sila solicitud busca establecer una directriz exigible bajo las leyes aplicables
de proteccion de datos de su pais, el titular también debe indicar las
modificaciones a realizar y proporcionar documentacién que respalde su
solicitud;

= ElI procedimiento descrito anteriormente es gratuito, salvo por gastos
justificados de envio (servicios de mensajeria), que pueden asumir el

propietario.
C. Si la solicitud no cumple ninguno de estos requisitos formales, sera
rechazada y se informara al solicitante.
d. Si la solicitud cumple con todos los requisitos formales, se tramitara segun
el siguiente procedimiento:
e. El Comité de Proteccién de Datos Personales informara al titular o a su

representante legal, en un plazo maximo de 20 (veinte) dias laborables desde la
fecha de recepcion de la solicitud de acceso, rectificacion, cancelacién u
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oposicién, de la resolucion adoptada. La respuesta se proporcionara mediante los
medios indicados en la solicitud.
f. Si la solicitud se considera valida, se ejecutara en un plazo de 15 (quince)
dias laborables desde la fecha de comunicacién de la respuesta. Los plazos
anteriores pueden prorrogarse una vez por un periodo igual si las circunstancias lo
justifican.
g. En el caso de solicitudes de acceso a datos personales, se debe realizar una
verificacidon previa de la identidad o representacion legal del solicitante. Los datos
estaran disponibles para el propietario mediante copias fisicas, documentos
electronicos u otros medios. Este derecho se concedera gratuitamente una vez al
ano; Copias adicionales o solicitudes dentro de un periodo de 12 meses pueden
estar sujetas a costes.
h. El Comité de Proteccion de Datos Personales podra solicitar asistencia a
personas que gestionen datos personales en nombre de Marco Mkt para
implementar las medidas necesarias para cumplir con la solicitud.
i. El acceso a los datos personales puede ser denegado en los siguientes
casos:
= Si el solicitante no es el propietario de los datos o su representante legal no
esta debidamente acreditado;
= Silos datos personales solicitados no se encuentran en la base de datos de
la empresa;
= Si existe un impedimento legal o una resolucion de una autoridad que
restringe el acceso, rectificacion, cancelacidon u oposicion a los datos; y
= Sila solicitud ya se ha procesado previamente.

j. El Comité de Proteccion de Datos Personales debe informar al solicitante de
la decision dentro de los plazos establecidos y proporcionar cualquier
documentacion de respaldo relevante.

K. Si el titular de los datos necesita enviar documentacion adicional relacionada
con su solicitud, puede hacerlo por correo electréonico en
datospersonales@marcomkt.com.

l. El Comité de Proteccion de Datos Personales utilizara exclusivamente los
datos personales recopilados para procesar las solicitudes recibidas bajo este
procedimiento.

X. Recomendaciones generales.

Todos, incluidos clientes, proveedores y empleados de Marco Mkt, poseen sus
datos personales y deciden cémo, cuando, con quién y con qué proposito
comparten su informacion personal. Es fundamental proteger esta informacién por
motivos de seguridad y protegerla de un uso indebido, como el robo de identidad,
transmisiones no autorizadas o accesos ilegales.
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Fomentamos la colaboraciéon con Marco Mkt para adquirir conocimientos en este
ambito, contribuir a mejorar la seguridad de la informacion y proteger todos los
datos personales que nuestra empresa pueda procesar en interacciones diarias
con visitantes, clientes, empleados, proveedores o cualquier otra relacién legal
relacionada con Marco Mkt.

Para cualquier pregunta, sugerencia o informacién adicional sobre este tema, por
favor contacte con nuestro Comité de Protecciéon de Datos Personales en
datospersonales@marcomkt.com

Ultima actualizacién: 27 de mayo de 2024.
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