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A MARCO, organização dedicada à geração de estratégias de marketing e vendas para diferentes marcas, com o 
objetivo de promover a gestão da segurança da informação, propõe-se a implementar e divulgar, em todos os 
níveis da organização, a seguinte Política e seus respectivos objetivos. 

DECLARAÇÃO DE INTENÇÃO DA DIREÇÃO 

A presente Política de Segurança da Informação estabelece as diretrizes para a proteção da informação e dos dados 

pessoais durante todo o seu ciclo de vida, incluindo sua criação, uso, divulgação, modificação, armazenamento, 

conservação e eliminação. Também se aplica aos meios que suportam essa informação e às pessoas que a acessam 

ou a gerenciam. 

A intenção da Direção da MARCO é preservar a confidencialidade, integridade e disponibilidade da informação, bem 

como proteger os dados pessoais tratados pela organização, assegurando o cumprimento dos requisitos legais, 

regulatórios e contratuais aplicáveis. 

A MARCO compromete-se a garantir que os dados pessoais sob sua responsabilidade sejam tratados de forma 

adequada, lícita, transparente e segura, conforme a política PG-04 Política Global de Proteção e Transferência de 

Dados Pessoais. 

PRINCÍPIOS DE SEGURANÇA DA INFORMAÇÃO 

• Promover na organização a cultura de segurança da informação, a proteção dos dados pessoais em todos 

os níveis da organização e a melhoria contínua. 

• Promover, por meio da liderança da MARCO, a divulgação e o cumprimento da política. 

• Estabelecer e aplicar as medidas de segurança definidas, identificando os recursos necessários para 

executá-las. 

• Manter as políticas e demais diretrizes do sistema de gestão atualizadas, a fim de assegurar sua vigência e 

eficácia. 

• Garantir a continuidade das operações e funções estabelecidas na organização no âmbito da segurança da 

informação. 

• Implementar medidas preventivas, preditivas e corretivas para proteger os ativos de informação e os dados 

pessoais. 

• Cumprir os requisitos legais, regulatórios, contratuais e demais requisitos aplicáveis relacionados à 

segurança da informação e à proteção dos dados pessoais. 

OBJETIVOS DA GESTÃO DE SEGURANÇA DA INFORMAÇÃO 

Objetivos Específicos 

A organização estabelece os seguintes objetivos de segurança da informação: 

• Identificar e gerenciar os ativos de informação e os dados pessoais por meio de sua classificação segundo 

critérios de criticidade e sensibilidade, assegurando a proteção adequada de sua confidencialidade, 

integridade e disponibilidade. 

• Gerenciar os riscos de segurança da informação, incluindo aqueles associados ao tratamento da informação 

e dos dados pessoais, considerando as ameaças emergentes, os requisitos aplicáveis e as expectativas das 

partes interessadas, para mantê-los em níveis aceitáveis de acordo com os critérios estabelecidos pela 

organização. 

• Gerenciar a infraestrutura tecnológica, a fim de proporcionar a adequada prestação dos serviços, 

implementando planos de contingência e assegurando a continuidade das operações. 

• Implementar e revisar periodicamente os controles estabelecidos na Declaração de Aplicabilidade. 

• Estabelecer e manter as Políticas do SGSI, zelando pelo seu cumprimento. 

• Comunicar e manter o pessoal informado sobre os presentes objetivos. 
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ESCOPO DA POLÍTICA DE SEGURANÇA DA INFORMAÇÃO 

Escopo Geral 

A presente política aplica-se a TODA a organização, seus processos, informações, ativos tecnológicos e dados 

pessoais tratados no desenvolvimento de suas atividades, bem como aos empregados e terceiros que, por meio de 

contratos, acordos ou outras relações, acessem, processem, armazenem ou custodiem informações da 

organização. 

É responsabilidade de cada indivíduo cumprir os requisitos estabelecidos nesta política e colaborar ativamente na 

proteção de nossos ativos de informação e na continuidade de nossas operações. 

DEFINIÇÃO DOS ATIVOS DE INFORMAÇÃO 

São todos os elementos relevantes na geração, emissão, armazenamento, divulgação, visualização e recuperação 

de informações de valor para a MARCO, distinguindo-se três níveis: 

• A informação propriamente dita, em seus múltiplos formatos (papel, digital, texto, imagem, áudio, vídeo, 

etc.). 

• Os equipamentos/sistemas/infraestrutura que suportam essa informação. 

• O pessoal que utiliza a informação e tem conhecimento dos processos institucionais. 

DEFINIÇÃO DA SEGURANÇA DA INFORMAÇÃO 

MARCO entende que a segurança da informação é o conjunto de medidas preventivas, preditivas e corretivas 

destinadas a proteger a informação por meio de sistemas que permitam resguardar e proteger seus ativos de 

informação, buscando manter sua confidencialidade, disponibilidade e integridade e assegurar a continuidade das 

operações. Ou seja, refere-se à proteção dos ativos de informação, fundamentais para o sucesso de nossa 

Organização. 

MARCO GERAL DAS POLÍTICAS DE SEGURANÇA DA MARCO 

Aspectos Gerais 

A Alta Direção compromete-se a realizar as ações ao seu alcance que permitam a continuidade de suas operações, 

enfrentando interrupções das atividades da organização, protegendo os processos críticos dos efeitos de falhas 

importantes ou desastres nos sistemas de informação e assegurando sua retomada oportuna. 

Aprovação da Política 

Esta Política de Segurança da Informação será aprovada pela Alta Direção, demonstrando assim seu compromisso, 

apoio e interesse na promoção e desenvolvimento de uma cultura de segurança da informação na MARCO. 

Revisão da Política 

A Política de Segurança da Informação será revisada anualmente, com o objetivo de verificar sua adequação e 

conveniência. Se necessário, serão realizadas alterações que possam afetar sua definição, tais como: mudanças 

tecnológicas, impacto de incidentes de segurança, mudanças estruturais e de negócio na MARCO, mudanças nas 

condições e/ou requisitos legais, ou por solicitação da Direção. 

Políticas e Diretrizes Relacionadas 

A presente Política de Segurança da Informação é complementada pelas demais políticas e diretrizes estabelecidas 

pela organização para orientar a gestão, proteção e uso adequado da informação, dos dados e dos recursos 

associados. Nesse sentido, a organização conta, entre outras, com as seguintes políticas relacionadas: 

• Política de Uso Aceitável de Dispositivos e Boas Práticas 

• Política de Uso de Dispositivos BYOD 

• Política Global de Proteção e Transferência de Dados Pessoais 

• Política de Gestão de Senhas 
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• Política de Criptografia 

• Política de Mesa Limpa e Tela Limpa 

• Política de Transferência de Informação 

• Política de Backup e Retenção de Informação 

• Política de Relação com Fornecedores SGSI 

• Política de Uso de Inteligência Artificial 

• Política de Controle e Regime Disciplinar em Segurança da Informação 

 
Historial de Versões 

 

Versão Descrição da Alteração 
Cargo de quem realiza a 

alteração 

Data de 

Aprovação 

00 Emissão inicial RSGSI 12/04/2021 

01 
A política é revisada e ajustada para 

melhor adequação à organização. 
Analista de TI 08/02/2022 

02 
Alteração do formato do logotipo e 

do nome da organização. 
RSGSI 25/11/2025 

03 

O conteúdo é revisado para destacar 

o compromisso com a privacidade da 

informação. As políticas relacionadas 

são incluídas. 

RSGSI 11/09/2026 

 
 
 
 
 
 

 
 

Lisandro Zapararte 
CEO MARCO 
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