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MARCO, organizacion dedicada a la generacion de estrategias de marketing y ventas para diferentes marcas, en
pro de fomentar la gestion de la seguridad de la informacion, se propone implementar y difundir a todos los
niveles de la organizacidn la siguiente Politica y objetivos al respecto.

DECLARACION DE INTENCION DE LA DIRECCION

La presente Politica de Seguridad de la Informacidn establece los lineamientos para la proteccién de la informacion
y los datos personales durante todo su ciclo de vida, incluyendo su creacidn, uso, divulgacién, modificacién,
almacenamiento, conservacion y eliminacién. Asimismo, aplica a los medios que soportan dicha informacién y a las
personas que acceden a ella o la gestionan.

La intencidén de la Direccion de MARCO es preservar la confidencialidad, integridad y disponibilidad de la
informacién, asi como proteger los datos personales tratados por la organizacion, asegurando el cumplimiento de
los requisitos legales, regulatorios y contractuales aplicables.

MARCO se compromete a garantizar que los datos personales bajo su responsabilidad sean tratados de manera
adecuada, licita, transparente y segura, segun la politica PG-04 Politica Global de Proteccion y Transferencia de
datos Personales

PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

e Fomentar en la organizacion la cultura en seguridad de la informacion, la proteccién de los datos personales
en todos los niveles de la organizacién y la mejora continua.

e  Promover a través del liderazgo de MARCO la difusién y cumplimiento de la politica.

e  Establecer y aplicar las medidas de seguridad definidas, identificando los recursos necesarios para llevarlas
a cabo.

e Mantener las politicas y demds lineamientos del sistema de gestion actualizados, con el fin de asegurar su
vigencia y eficacia.

e Garantizar la continuidad de las operaciones y funciones establecidas en la organizacion enmarcados en la
seguridad de la informacion.

e Implementar medidas preventivas, predictivas y correctivas para proteger los activos de la informacion y
los datos personales.

e Cumplir con los requisitos legales, regulatorios, contractuales y demas requisitos aplicables relacionados
con la seguridad de la informacién y la proteccion de los datos personales.

OBJETIVOS DE LA GESTION DE SEGURIDAD DE LA INFORMACION

Objetivos Especificos
La organizacidn establece los siguientes objetivos de seguridad de la informacidn:

e Identificar y gestionar los activos de informacién y los datos personales mediante su clasificacidon segun
criterios de criticidad y sensibilidad, asegurando la proteccién adecuada de su confidencialidad, integridad
y disponibilidad.

e Gestionar los riesgos de seguridad de la informacidn, incluyendo aquellos asociados al tratamiento de la
informacién y los datos personales, considerando las amenazas emergentes, los requisitos aplicables y las
expectativas de las partes interesadas, para mantenerlos en niveles aceptables de acuerdo con los criterios
establecidos por la organizacion.

e Gestionar la infraestructura tecnolégica, con el fin de brindar la adecuada prestacion de los servicios,
implementando planes de contingencia y asegurando la continuidad de las operaciones.

e Implementar y revisar periddicamente los controles establecidos en la Declaracion de Aplicabilidad.

e  Establecer y mantener las Politicas del SGSI, velando asi por el cumplimiento de estas.

e Comunicar y mantener informado al personal, acerca de los presentes objetivos.

ALCANCE DE LA POLITICA DE SEGURIDAD DE LA INFORMACION
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Alcance General

La presente politica aplica a TODA la organizacion, sus procesos, informacidn, activos tecnoldgicos y datos personales
tratados en el desarrollo de sus actividades, asi como a los empleados y terceros que, mediante contratos, acuerdos
u otras relaciones, accedan, procesen, almacenen o custodien informacion de la organizacion.

Es responsabilidad de cada individuo cumplir con los requisitos establecidos en esta politica y colaborar activamente
en la proteccién de nuestros activos de informacion y en la continuidad de nuestras operaciones.

DEFINICION DE LOS ACTIVOS DE INFORMACION

Son todos aquellos elementos relevantes en la generacidn, emisién, almacenamiento, divulgacidn, visualizacion y
recuperacion de informacion de valor para MARCO, en la que se distinguen tres niveles:

e LaInformaciéon propiamente dicha, en sus multiples formatos (papel, digital, texto, imagen, audio, video,
etc.).

e Los Equipos/Sistemas/infraestructura que soportan esta informacion.

e El Personal que haga uso de la informacion, y tengan conocimiento de los procesos institucionales.

DEFINICION DE LA SEGURIDAD DE LA INFORMACION

MARCO entiende que la seguridad de la Informacidn es el conjunto de medidas preventivas, predictivas y correctivas
destinadas a proteger la informacidon por medio los sistemas que permitan resguardar y proteger sus activos de
informacién, buscando mantener la confidencialidad, la disponibilidad e integridad de esta y asegurar la continuidad
de las operaciones. Es decir, que refiere a la proteccidn de los activos de informacion, fundamentales para el éxito
de nuestra Organizacion.

MARCO GENERAL DE LAS POLITICAS DE SEGURIDAD DE MARCO

Aspectos Generales

La Alta Direccidén se compromete a realizar las acciones que estén a su alcance que permitan la continuidad de sus
operaciones, haciendo frente a las interrupciones de las actividades de la organizacion, y proteger los procesos
criticos de los efectos de fallas importantes o desastres en los sistemas de informacién y asegurar su reanudacién
oportuna.

Aprobacidn de la Politica

Esta politica de seguridad de la informacion sera aprobada por la Alta Direccidén, demostrando asi su compromiso,
apoyo e interés en el fomento y desarrollo de una cultura de seguridad de la informacién en MARCO.

Revision de la Politica

La Politica de Seguridad de la Informacioén se revisara de forma anual, con el objetivo de verificar su adecuacién y
conveniencia. De ser necesario, se realizaran los cambios que puedan afectar su definiciéon, como ser: cambios
tecnoldgicos, impacto de los incidentes de seguridad, cambios estructurales y de negocio en MARCO, cambios de las
condiciones y/o requisitos legales, o a solicitud de la Direccion.

Politicas y lineamientos relacionados
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La presente Politica de Seguridad de la Informaciéon se complementa con las demas politicas y lineamientos
establecidos por la organizacion para orientar la gestidn, proteccion y uso adecuado de la informacidn, los datos y
los recursos asociados. En este sentido, la organizacion cuenta, entre otras, con las siguientes politicas relacionadas:

Politica de Uso Aceptable de dispositivos y buenas practicas
Politica de uso de dispositivos BYOD

Politica Global de Proteccion y transferencia de datos personales
Politica de Gestion de contrasefias

Politica de criptografia

Politica de escritorio y pantalla limpia

Politica de transferencia de informacidn

Politica de backup y retencién de informacion

Politica de relacidn con proveedores SGSI

Politica de uso de inteligencia artificial

Politica de control y régimen disciplinario en Sl

Historial de Versiones

C d i liza el
Version Descripcion del Cambio argo e qU|er.1 realiza e Fecha Aprobacion
cambio

00 Emision inicial RSGSI 12/04/2021

01 Se rev.lsa I'ez politica y se ajusta mas a la Analista IT 08/02/2022
organizacion.

02 Se carlela }‘ormato logo y nombre de la RSGSI 25/11/2025
organizacion.
Se revisa el contenido para resaltar el

03 _compron?i,so frer_'lte ala privacid,afi dela RSGSI 11/09/2026
informacioén. Se incluyen las politicas
relacionadas.
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